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Wir suchen zur Verstarkung unserer Teams am Dienstort Koln mehrere

Cyberforensiker/innen und Netzwerkforensiker/innen (m/w/d)
als technische Referentinnen/Referenten in der Cyberabwehr

Ihre Aufgaben

Das Bundesamt fiir Verfassungsschutz (BfV) leistet als
Inlandsnachrichtendienst der Bundesrepublik Deutschland
einen wesentlichen Beitrag fur die Sicherheit der Birge-
rinnen und Blrger.

In der Cyberabwehr des BfV werden Daten im Kontext
von IT-gestltzten Spionage- und Sabotageoperationen
fremder Nachrichtendienste erhoben, gesammelt, analy-
siert und bewertet. lhre Aufgabe ist hierbei die cyberforen-
sische bzw. netzwerkforensische Analyse der bei den
Angriffen verwendeten Taktiken, Techniken und Vorge-
hensweisen (TTP), indem Sie digitale Angriffsspuren,
ausgenutzte Schwachstellen und eingesetzte Schadsoft-
ware technisch detailliert untersuchen. Ziele sind insbe-
sondere

e die Identifikation bislang unbekannter Opfer

e die Aufklarung von Angriffsinfrastruktur

e die Extraktion von Attributierungsmerkmalen

e die Generierung von host- und netzwerkbasierten De-
tektionssignaturen und wertiger Kompromittierungsin-

dikatoren (1oC) sowie Einschatzungen zu den Fahig-
keiten der Angreifer.

Wir bieten

e Sinnhaftigkeit
spannende Tatigkeit mit gesellschaftlichem Mehrwert
und aktuellem politischen Bezug

e Weiterentwicklung
durch Fortbildungen, gute berufliche Entwicklungsmég-
lichkeiten, vielfaltige Einsatzbereiche

e Fairness
sicherer Arbeitsplatz, flexible Arbeitszeiten, Uberstun-
denausgleich durch Freizeit, familienfreundliches Ar-
beitsumfeld

e Teamzugehdrigkeit

gute Arbeitsatmosphéare, Mentoring, Onboarding, Teil
der Sicherheitscommunity

Gehalt und Perspektive

e unbefristete Einstellung in die Entgeltgruppe 13 TV
EntgO Bund sowie Mdglichkeit der spateren Verbeam-
tung

e Ubernahme von Beamtinnen und Beamten bis A 14
BBesO A bei Vorliegen der laufbahnrechtlichen Vo-
raussetzungen

e Zahlung einer IT-Fachkraftezulage sowie weitere Ge-
haltsanhebungen nach Einzelfallprifung méglich

e Zahlung einer Nachrichtendienstzulage

lhr Profil

Sie besitzen die deutsche Staatsangehdrigkeit und verfi-
gen Uber einen Hochschulabschluss (Master / Diplom
univ.)

e der (Technischen) Informatik, Digitalen Forensik,

Informationssicherheit, Cybersecurity, Physik, Ma-
thematik oder Elektrotechnik

Ebenfalls kdnnen sich Studierende bewerben, die den
Abschluss eines solchen Studiums in Klirze anstreben.

Dariiber hinaus erwarten wir

e vertiefte Kenntnisse zum Aufbau und zur Funktions-
weise des Internets

e gute Kenntnisse digitaler Ubertragungstechniken und
IT-Kommunikationsprotokolle (mobile und stationéare
Endgerate), in digitalforensischen Analysemethoden
(Host-, Netzwerk-, Speicherforensik), in der Schad-
software-Analyse (statisch, dynamisch, verhaltensori-
entiert), in der Administration und Funktionsweise von
modernen Betriebssystemen (Windows, Linux, mobile
Endgerate) und Netzwerken

e Grundkenntnisse in der Programmierung (Python,
Powershell, Assembler, Bash, C/C++) sowie Kennt-
nisse Uber gangige Cyberangriffsmethoden

Hinweis:
Sollten Sie sich bereits auf das Verfahren BfV-2020-002

beworben haben, kann Ihre Bewerbung in diesem
Verfahren nicht berticksichtigt werden.

Wir haben uns die berufliche Forderung von Frauen nach Mal3gabe des BGleiG zum Ziel gesetzt und sind deshalb
besonders an Bewerbungen von Frauen interessiert. Schwerbehinderte Menschen werden bei gleicher Eignung nach

MaRgabe des SGB IX bevorzugt berticksichtigt.

Bitte bewerben Sie sich bis zum 26.06.2020 tber das Online-Bewerbungssystem unter der Verfahrensnummer
AWV-2020-037 auf https:/bewerbung.dienstleistungszentrum.de/frontend/AWV-2020-037/index.html.
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Das Bestehen von schriftlichen und mindlichen Eignungstests ist Voraussetzung fir die
weitere Bearbeitung lhrer Bewerbung. Nahere Informationen rund um das Bewerbungsver-
fahren und die erforderliche Sicherheitstiberpriifung fir eine Tatigkeit im Inlandsnachrichten-
dienst des Bundes finden Sie unter www.verfassungsschutz.de/karriere.

Fur Fragen im Zusammenhang mit Ihrer Bewerbung stehen Ihnen die Mitarbeiter/innen vom
Bundesverwaltungsamt — Servicezentrum Personalgewinnung — unter der Rufnummer
022899/358-8690 gerne zur Verfugung.


https://bewerbung.dienstleistungszentrum.de/frontend/AWV-2020-037/index.html
http://www.verfassungsschutz.de/karriere

